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一种基于深度可分离卷积和注意力机制的入侵检测方法 
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摘  要：为提高网络入侵检测中多分类的准确率，提出了一种基于深度可分离卷积和注意力机制的入侵检测方法。

该方法通过深度可分离卷积、长短期记忆网络组成级联结构，提高了模型对数据中空间和时间特征的提取能力；

进一步融入混合域注意力机制完善特征提取过程，提高了模型的检测能力。为了解决在中小样本上检测率低的问

题，设计了一种基于变分自编码器和生成对抗网络的数据平衡策略，能有效应对网络数据集的数据不平衡现象，

提升了所提检测方法的适应性。在 CICIDS-2017、NSL-KDD 和 UNSW-NB15 数据集上的实验结果表明，所提方

法能够取得 99.80%、99.32%、83.87%的准确率，检测准确率分别提高了 0.6%、0.5%、2.3%。 
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Abstract: In order to improve the accuracy of multi-classification in network intrusion detection, an intrusion detection 
method was proposed based on depthwise separable convolution and attention mechanism. By constructing a cascade 
structure combining depthwise separable convolution and long-term and short-term memory networks, the spatial and 
temporal features of network traffic data can be better extracted. A mixed-domain attention mechanism was introduced to 
enhance the detection performance. To solve the problem of low detection rate in some samples, a data balance strategy 
based on the combination of the variational auto-encoder (VAE) the generative adversarial network (GAN) and was de-
signed, which can effectively cope with imbalanced datasets and improve the adaptability of the proposed detection me-
thod. The experimental results show that the proposed method is able to achieve 99.80%, 99.32%, and 83.87% accuracy 
on the CICIDS-2017, NSL-KDD and UNSW-NB15 datasets, which is improved by 0.6%, 0.5%, and 2.3%, respectively. 
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0  引言 

随着计算机技术的日益普及，互联网上的用户

数量和流量都在不断增长。在给用户带来数字化便

利服务的同时，互联网面临的安全威胁也日益严

峻。防火墙是一种已被广泛部署的常用网络安全技

术手段，在一定程度上解决了网络中存在的安全访

问控制问题，但仍存在诸多缺陷，如难以有效防御

新型攻击、无法预防未备案的漏洞、自身易遭受攻

击等。 
为弥补防火墙技术的不足，入侵检测得到广泛

关注。入侵检测能保护目标网络和计算机系统，监

控被保护的系统中是否存在可疑行为或正在遭受

攻击，并能够对入侵威胁做出主动反应措施。入侵

检测可分为基于误用的入侵检测和基于异常的入

侵检测，其中基于异常的入侵检测是较为主流的研

究方向[1]。近年来，随着人工智能技术的不断发展，

许多智能算法被应用于入侵检测领域，如机器学习

算法等。Grammatikis 等[2]基于决策树构建入侵检测

模型，在 CICIDS-2017 数据集上达到了 96.665%的

准确率，并且将误报率降低至 1.145%。任晓奎等[3]

采用粒子群算法优化了加权朴素贝叶斯算法，通过

粗糙集理论降低数据维度，有效地提升了检测能力。 
尽管如此，随着异常流量和数据的巨量化和高

维化，基于传统机器学习的入侵检测方法已难以继

续保持良好的检测性能。由于深度学习技术在处理

海量、高维数据上的突出优势，越来越多的研究开

始应用深度学习技术来提升入侵检测效果。Martin
等[4]设计了基于条件变分自编码器的深度入侵检测

模型，将数据标签集成在解码器中，降低了模型的

复杂性，提高了检测率。Wang 等[5]提出了一种名为 
HAST-IDS 的深度入侵检测模型，结合卷积神经网

络和长短期记忆网络在原始网络流文件上提取流

量的空间和时序特征，无须使用额外的预处理技

术。Althubiti 等[6]提出了一种基于长短期记忆网络

的深度入侵检测模型，在 CICIDS-001 数据集上的

测试结果表明该模型预测准确率能够达到 84.83%。

Kanna 等[7]利用狮群算法优化了深度入侵检测模型

的训练过程，引入了长短期记忆网络提取流量中的

时间特征，在 NSL-KDD 数据集上达到了 90.67%的

准确率。Khan 等[8]结合自编码器与长短期记忆网络

设计了深度入侵检测模型，在 ISCX-UNB 数据集上

的检测准确率达到了 97.52%。Jia 等[9]提出了将过

采样与深度置信网络相结合的深度入侵检测模型，

通过过采样算法增加数据集中小样本的数量，应用

以深度置信网络作为主体的训练网络，并且引入了

信息熵设置模型中的超参数，在 KDD99 数据集的

训练和测试结果显示模型达到了 97.95%的准确率。 
上述调研表明，深度学习在入侵检测领域已得

到了研究者的广泛关注。然而，仍有诸多问题亟待

研究与完善，如现有方法在小样本类别上的检测率

仍然较差、对未知攻击检测效果不明、具体类别划

分效果差等。 
为此，提出了一种基于深度可分离卷积（DSC, 

depthwise separable convolution）和注意力机制的深

度入侵检测方法，构建深度可分离卷积和长短期记

忆网络相结合的级联结构初步提取特征，利用混合

注意力机制进一步对特征进行处理，增强了模型的

检测能力。此外，为了应对数据不平衡现象，提出

了基于变分自编码器（VAE, variational auto encoder）
和生成对抗网络（GAN, generative adversarial net-
work）的数据平衡策略，以残差网络为模型，添加

新的损失函数指导模型训练，有效地平衡了数据集，

进一步提升了模型的准确率。所提深度入侵检测方

法在 CICIDS-2017、NSL-KDD 和 UNSW-NB15 数据

集上与其他基线方法进行了对比实验，验证了所提

深度入侵检测方法的检测性能和在不同数据集上的

适应性。 

1  基于深度可分离卷积与注意力机制的深

度入侵检测方法 

本文设计了深度入侵检测方法，包含基于深度

可分离卷积与注意力机制的深度入侵模型，以及基

于变分自编码器和生成对抗网络的数据平衡策略。 
1.1  基于深度可分离卷积与注意力机制的深度入

侵模型 
所设计的入侵检测模型包含数据预处理层、深度

可分离卷积与双向长短期记忆（BiLSTM, bi-directional 
long short-term memory）网络的级联结构、混合域注

意力机制层等结构。模型首先对网络流量数据进行预

处理，得到适合模型输入的数据形式；接着将其输入

到深度可分离卷积与长短期记忆网络的级联层中，充

分提取数据的特征信息；随后通过混合域注意力机

制，对提取的特征更深层次地学习；最后通过最大池

化层、全连接层、Softmax 层。所提深度入侵检测模

型的整体结构如图 1 所示，各结构的细节如下。 
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1.1.1  深度可分离卷积与长短期记忆网络的级联

结构 
所采用的深度可分离卷积与长短期记忆网络

的级联结构如图 2 所示，级联结构的细节如下。 
1) 级联结构将输入的特征图分为 3 个分支，

第 1 分支为多层深度可分离卷积，第 2 分支为多层

长短期记忆网络，第 3 分支为深度可分离卷积和长

短期记忆网络的块级串联结构。 
2) 第1分支和第2分支的前两层分别为深度可

分离卷积的串联结构和长短期记忆网络的串联结

构。在第 1 分支和第 2 分支的第 3 层中，输入都为

2 个分支第 2 层的融合结果。第 4 层融合 2 个分支

第 3 层的输出，形成包含时空信息的特征图。 
3) 第三分支为深度可分离卷积和长短期记忆

网络的块级串联结构，即 2 种网络串联作为一个整

体，以整体为单位堆叠 2 次。 
4) 在整个级联结构的第 5 层中，3 个分支特征

合并成最终的特征图。在训练过程中，为应对协方

差漂移现象，在每层卷积后进行批量归一化。 
1.1.2  混合域注意力机制层 

所设计的混合域注意力机制模型由空间注意

力和通道注意力两个模块组成，如图 3 所示。通

 
图 1  所提深度入侵检测模型的整体结构 

 
图 2  深度可分离卷积与长短期记忆网络的级联结构 

 
图 3  混合域注意力机制模型 
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过空间注意力和通道注意力两个模块对输入的特

征图沿不同维度学习，得到相应的权重系数，将

两个模块的计算结果叠加，得到权重矩阵，最后

将权重矩阵和输入的特征向量相乘，得到最终的

特征图。 
本文采用的空间注意力模块结构如图 4 所示，

该模块由池化操作、特征多方式合并、多尺度卷积

组成，其细节如下。 
1) 池化操作包含最大池化和平均池化，池化后

得到两个   H W× 的特征图，其中 H 为特征图高

度，W 为特征图宽度。 
2) 特征多方式合并包含特征融合和特征相加

两个分支。特征融合是在通道的方向上进行合并，

得到     2H W× × 的特征空间关系图；特征相加是

将两个特征图的信息进行相加，得到     1H W× ×
的特征空间关系图。 

3) 在特征融合后，结果分别输入到 3 个卷积核

大小分别为3  3× 、4  4× 、5  5× 的多尺度卷积层，

然后将 3 种特征结果相加。计算过程如下。 

 （ ）（ ）3 3 s s
1 avg maxSA ;K F Fσ ×  =    (1) 

 （ ）（ ）4 4
2 avg 

s
m x
s
a  SA ;K F Fσ ×  =    (2) 

 （ ）（ ）5 5 s s
3 avg max SA ;K F Fσ ×  =    (3) 

 （ ）1 2 3SA SA SA SAc = ⊕ ⊕  (4) 

其中， 1SA 、 2SA 、 3SA 分别表示多尺度卷积结果，
s

avg F 、 s
maxF 分别表示通道方向上的平均值和最大值，

⊕表示计算特征图的相加，
3 3K ×

、
4 4K ×

和
5 5K ×

分别

表示卷积核的大小，σ 表示激活函数 sigmoid ， cSA

表示特征融合后进行多尺度卷积的最终特征图。 
4) 合并两个分支的结果，得到最终的空间注意

力系数，计算过程为 

 （ ）SA SA SAc aσ= ⊕  (5) 

其中，SA 表示特征相加后经过卷积操作的特征图。 
本文采用的通道注意力模块结构如图 5 所示。

通道注意力机制针对输入特征中的通道关系计算

关系系数。所采用的通道注意力模块分为池化操

 
图 4  空间注意力模块结构 

 
图 5  通道注意力模块结构 
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作、拼接、全连接、相加卷积 4 个部分。 
1) 池化操作分为全局平均池化和全局最大池

化，每个池化操作由多个尺度组成，其中所设置的

尺度参数为 1 和 2 两种。 
2) 池化后对特征进行拼接，形成 5 维特征向量，

之后通过全连接层，拟合通道间的关联关系；同时进

行相加卷积操作，对复合特征进行深层次提炼。最后

将全连接后的特征向量与相加卷积的结果相乘。 
3) 计算得到两个不同层面的通道注意力系数，

相加得到最终的结果。获取通道注意力系数过程中

涉及的计算为 
 （ ）c c c

1 avg avg avg CA W F bσ= · +  (6) 

 （ ）c c c
2 max max maxCA W F bσ= · +  (7) 

 （ ）（ ）5 5 c c
c avg maxCA ;K F Fσ ×  =    (8) 

 avg 1 cCA =CA CA⊗  (9) 

 max 2 cCA CA CA= ⊗  (10) 

 avg maxCA CA CA= ⊕  (11) 

其中， c
avg F 、 c

maxF 分别表示不同池化上不同尺度操作

的拼接结果， c
avg W 、 c

max W 分别表示全连接层的权重系

数， c
avgb 、 c

maxb 分别表示全连接层的偏置， 1CA 、 2CA

分别表示池化后全连接操作的计算结果，σ 表示激活

函数sigmoid ， cCA 表示相加卷积操作，⊗代表矩阵

乘法操作， avg CA 、 maxCA 分别表示全连接层的结果与

相加卷积相乘结果，CA 表示最终的通道注意力系数。 
1.2  基于变分自编码器和生成对抗网络的数据平

衡策略 
为解决数据集中数据不平衡的问题，设计了基

于变分自编码器和生成对抗网络数据的平衡策略，

其模型结构如图 6 所示。 
模型分为生成器、判别器和分类器 3 个部分。

生成器读取真实数据及对应标签，生成伪造数据；

判别器判断生成器输出数据的真伪；分类器输出数

据的类别。具体模型细节如下。 
1) 生成器 
生成器基于变分自编码器设计，包含编码器和

解码器，都由残差网络构成。在编码器中，残差网

络提取数据中隐含的特征，将其转化到潜在表征 Z
中。解码器的输入为潜在表征 Z 与类别标签，将类

别标签转换为独热编码，拼接到潜在表征 Z 尾部，

生成特定类别数据。 
2) 判别器和分类器 
判别器与分类器的结构基本一致，都由残差网

络构成。  
3) Loss 结构图 
基于变分自编码器和生成对抗网络的数据平

衡模型 Loss 结构如图 7 所示，各组件采用的 Loss
函数细节如下。 

 
图 6  基于变分自编码器和生成对抗网络的数据平衡模型 

 
图 7  基于变分自编码器和生成对抗网络的数据平衡模型 Loss 结构 
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分类器的 Loss 函数 cL 如式(12)所示，通过将真

实数据和重构数据分别传入模型，最小化差值进行

优化。 

 （ ） （ ） 2
c c c 2

1
1 / 2

N

n n
n

L N f x f x
=

′= -∑  (12) 

其中，N为样本的数量， nx 表示真实样本， nx
′ 表示

生成样本， c ( )f ⊙ 表示分类器的输出。 
判别器的 Loss 函数 DL 如式(13)所示，采用

Wassertein 距离解决梯度不稳定问题，并进一步约束

重构数据与输入数据的差异，优化判别器的网络。 

 （ ）（ ）D ～ ～( )
r zx P z PL D x D G z

′′ ′= -    (13) 

其中， rx P～ 表示真实样本 x服从从真实样本分步

rP ， zz P ′′ ～ 表示输入噪声
'z 服从噪声分步 zP ′， ( )D ⊙

表示判别器的输出， ( )G ⊙ 表示生成器的输出。 
生成器的 Loss 函数 GL 如式(14)所示。 GL 分为两

部分，第一部分采用平方损失减小重构数据和真实数

据之间的差异值，第二部分为伪造数据的分数。 

 （ ） （ ）（ ）2
G ～2

1
1 /

z

N

n n z P
n

L N x x D G z
′′

=

′ ′= - -∑    (14) 

编码器的 Loss 函数 JSL 为 JS 散度为 

 
（ ） （ ）（ ）（ ）
（ ）（ ）（ ）

JS 1 / 2KL || / 2

1 / 2KL || / 2

r r z

z r z

L q z x q z x p

p q z x p

= + +

+

∣ ∣

∣
 (15) 

其中， z表示真实数据的潜在表征， （ ）rq z x∣ 表示

输入为 rx 时潜在表征 z的概率， zp 表示潜在表征 z
的概率，KL( )⊙ 表示 KL 散度。 

基于变分自编码器和生成对抗网络的数据平

衡模型训练流程见算法 1。 
算法 1  基于变分自编码器和生成对抗网络的

数据平衡模型训练流程 
初始化  判别器 D 和分类器 C 的参数，编码器

E 和解码器 G 的参数。 
while 生成器未收敛或者没有到达预设的迭代

次数时 do  
  for 1, ,m M= …  
    for 1, ,3n = …  
      从真实数据中采样 xx P～ ；  

      用 x训练 C 网络，更新 C 的参数； 
      生成假数据 x̂和随机数α ，将假数据和

真实数据制成混合数据， ' ˆ (1 )x x xα α= + - ； 

      训练 D 网络，采用式(13)中的损失函数

更新 D 的参数。 
    end for 
  真实数据中采样 xx P～ ，从噪声数据中采样

zz P～ ，采用 MSE 和 JS 散度更新 E 和 G 网络； 

以判别器和分类器网络来优化E 和G 的参数； 
采用 Adam 算法，优化 C 的参数。 
end for 

end while 
完成训练之后，将数据平衡模型应用到数据

平衡策略中平衡数据集。所提数据平衡策略流程

如图 8 所示。 
数据集的平衡分为 4 个步骤。首先选出需要扩

充的数据类别，计算出需要扩充的数据量，接着利

用 SMOTE 算法进行数据扩充，随后将扩充后的数

据和原数据合并，最后利用数据平衡模型扩充剩余

的数据。 
以 UNSW-NB15 数据集为例，UNSW-NB15 平

衡效果见表 1。 

表 1 UNSW-NB15 平衡效果 

类别 数据平衡前占比 总生成数量/个 数据平衡后占比

Fuzzers 6.0% 3 000 7.0% 

Worms 0.4% 3 000 1.4% 

Shellcode 3.6% 4 200 5.0% 

Generic 9.0% 5 400 10.8% 

 
本文选取 UNSW-NB15 中具有代表性的 4 种小

样本类别进行展示，这 4 类数据占比提升在 1.0%～

1.8%，其中 Worms 类别占比由 0.4%提升至 1.4%，

Shellcode 类别由 3.6%提升至 5.0%，说明本文所提

数据平衡模型能够有效地平衡数据集。 

2  实验及分析 

2.1  数据集及预处理 
本 文 的 实 验 数 据 集 采 用 NSL-KDD[10] 、

CICIDS-2017[11] 以 及 UNSW-NB15[12] 。 其 中 ，

 
图 8  所提数据平衡策略流程 
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NSL-KDD 数据集共包含 148 516 条流量数据，

CICIDS-2017 数据集共包含 2 830 743 条流量数

据，UNSW-NB15 数据集包含 257 673 条流量数

据。3 种数据集的格式各不相同，因此需要进行不

同的处理。其中，NSL-KDD 数据集已经过预处理，

可直接使用，CICIDS-2017 数据集和 UNSW-NB15
数据集都需要预处理，步骤如下。 

1) 数据清洗 
数据集中存在个别数据丢失的现象，即某些属

性没有内容，或被填充为空格、NaN 以及 Infinity
等。为保证训练效果，本文使用均值填充非法格式

数据。 
2) 字符数值化与标签数字化 
在 UNSW-NB15 中，存在一些特征为字符型的

数据，如 “proto”属性，内容为“tcp”“udp”“icmp”，
将这些字符标签转换为 1、2、3。类似地，将其他

数据集类别标签转换为相应的数字标记。 
3) 数据归一化 
数据集中存在多个属性，每个属性中的数值大

小及范围有差异。若直接将未归一化的数据送入模

型学习，易导致值域范围大的数据特征具有很高的

权重，使其成为主导属性，而值域范围小的数据的

权重小，易使得特征丢失。为此，本文使用数据归

一化算法对数据集进行完善，计算式为 

 ' min

max min

x xx
x x
-

=
-

 (16) 

其中， 'x表示归一化之后的值，x表示初始特征值，

minx 表示该属性中的最小特征值， maxx 表示该属性

中的最大特征值。 
由于数据集中属性较多，本文以 UNSW-NB15

数据集为例，选取了其中具有代表性的 6 个属性，

UNSW-NB15 数据集预处理效果见表 2。其中类别

及属性 1 经标签数字化转换为数字形式，属性 2、
属性 3 及属性 6 值域范围相对较大，经数据归一化

后有效降低数值大小，避免其在后续训练中成为模

型主导属性而影响模型效果。 
2.2  实验分析 

本文实验使用的评价指标包含准确率、召回率

及 F1 值。 
准确率表示所有预测正确（正类负类）的样本

占所有样本数的百分比，反应模型的整体预测能

力，计算式为 

 TP + TNAccuracy = 
TP + TN + FP + FN

 (17) 

召回率表示正确预测为正的样本占全部实际

为正的百分比，也被称为查全率，代表正例样本中

的覆盖率，计算式为 

 TPRecall = 
TP + FN

 (18) 

F1 值是关于召回率和精确率的函数，即两者

的调和平均数，能够综合考虑整体数据与具体样

本，计算式为 

 Precision  RecallF1 = 2
Precision  Recall
×

+
 (19) 

其中，精确率为
TPPrecision = 

TP + FP
。 

2.2.1  所提深度入侵检测模型在 3 个数据集上的实

验分析 
添加混合域注意力机制前后的整体准确率对

比见表 3。 

表 3  添加混合域注意力机制前后的整体准确率对比 

模型 CICIDS-2017 NSL-KDD UNSW-NB15 

所提入侵 
检测模型 99.12% 98.86% 81.07% 

无注意力 
机制模型 

98.78% 98.14% 79.26% 

 
可以看出，所提入侵检测模型在 3 个数据集上

的检测率分别为 99.12%、98.86%、81.07%，检测

表 2 UNSW-NB15 数据集预处理效果 

阶段 类别 
属性 1 
state 

属性 2 
sttl 

属性 3 
Dtcpb 

属性 4 
synack 

属性 5 
ackdat 

属性 6 
dmean 

预处理前 

Normal FIN 62 17 824 254 0.071 3 0.069 7 123 
Reconnaissance INT 254 0 0 0 0 

Generic FIN 62 2.43×109 0.022 7 0.480 1 133 

预处理后 

0 4 0.243 0.004 15 0.022 1 0.023 8 0.082 

1 2 0.996 0 0.005 47 0.028 5 0.029 3 

5 4 0.243 0.565 0.007 05 0.016 4 0.756 

 



·56· 物  联  网  学  报 第 7 卷 

 

效果较好。较未添加混合域注意力机制的模型相

比，检测准确率有所提升。 
本文所提出入侵检测模型与其他带有注意力

机制的基线模型的对比结果见表 4～表 6。 
所提模型与其他带有注意力机制的基线模型

在 CICIDS-2017 数据集上的准确率对比见表 4。在

CICIDS-2017 数据集上，各模型的准确率达到 97%
以上，其中，所提模型能够取得较优的成绩，达到

99.12%。 
所提模型与其他带有注意力机制的基线模型

在 NSL-KDD 数据集上的准确率对比见表 5。在

NSL-KDD 数据集上，所提模型的检测率最高，达

到了 98.86%，最差的 LCHI+AM 模型准确率不足

80%。实验结果表明所提模型在 NSL-KDD 数据集

上性能较优。 
所提模型与其他带有注意力机制的基线模型

在 UNSW-NB15 数据集上的准确率对比见表 6，
可以看出，在 UNSW-NB15 数据集上，各模型的

检测效果都不足 85%，所提模型总体准确率排在

第二位。 

表 4  所提模型与其他带有注意力机制的基线模型 

     在 CICIDS-2017 数据集上的准确率对比 

模型 准确率 

LCHI+AM[13] 97.97% 

CN+AM[14] 97.56% 

L2+AMNN[15] 99.05% 

FL+AM[16] 99.28% 

DQN+AM[17] 98.70% 

本文模型 99.12% 

 

表 5  所提模型与其他带有注意力机制的基线模型在

NSL-KDD 数据集上的准确率对比 

模型 准确率 

LCHI+AM[13] 79.16% 

CN+AM[14] 95.88% 

DQN+AM[17] 97.40% 

DLNID[18] 90.73% 

DL+AM[19] 95.00% 

本文模型 98.86% 

表 6   所提模型与其他带有注意力机制的基线模型 
在 UNSW-NB15 数据集上的准确率对比 

模型 准确率 

LCHI+AM[13] 80.33% 

TCN+AM[20] 72.92% 

DAL[21] 81.28% 

DL+AM[19] 73.00% 

CAL+AM[22] 78.94% 

本文模型 81.07% 

 
2.2.2  数据平衡后的实验对比分析 

从上述实验可以看出，在一些数据集（如

UNSW-NB15 数据集）上，所有模型都未能取得较

好的检测性能，这可能是 UNSW-NB15 数据集中存

在数据不平衡现象所致。为此，将所提模型分别在

平衡前后的数据集上进行训练，所提模型在平衡数

据集前后的整体准确率对比如图 9 所示。 

 
图 9  所提模型在平衡数据集前后的整体准确率对比 

从图 9 可以看出，当采用所提数据平衡策略后，

整体准确率较未做数据平衡均有所提升，表明所提

出的数据平衡策略能够有效平衡数据集，进而提高

整体检测性能。 
为了进一步测试所提入侵检测方法的检测性

能，本文还对所提方法与其他基线方法在 3 种数据

集上的检测性能进行对比。其中，本文模型与其他

模型在 CICIDS-2017 数据集上的 F1 值对比见表 7，
本文模型与其他模型在 NSL-KDD 数据集上的 F1
值对比见表 8，本文模型与其他模型在UNSW-NB15
数据集上的召回率对比见表 9。 

表 7 展示了在 CICIDS-2017 数据集上所提入侵

检测方法与 Hierarchical[23]、WISARD[24]、Forest 
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PA[25]、LIBSVM[26]以及 FURIA[27]5 种方法的 F1 分数

对比。所提入侵检测方法在 14 个攻击类型中有 9 个

具有最高的 F1 分数。值得注意的是，在一些类别

上，基线方法存在检出率为 0 的情况，而所提方法

能够较好地检出各个类别，表明在 CICIDS-2017 数

据集上，所提入侵检测方法效果较优。 
表 8 展示了所提入侵检测方法与其他方法

在 NSL-KDD 数据集上的 F1 值对比，其中对比

的  5 种方法分别为 DL[28]、RNN-ADV[29]、GAN- 
PSO-ELM[30]、DCNN[31]、SAVAER-DNN[32]。在 4 个

攻击类别中，本文所提方法在 U2R、R2L 以及 Dos
上的效果最好，而在 Normal 中排在第二位，所

提入侵检测方法在 NSL-KDD 数据集上检测效果

较优。 
表 9 为所提入侵检测方法与其他方法在

UNSW-NB15 数据集上的召回率对比，3 种对比方

法分别为 MDPCA-DBN[33]、SE[34]以及 GTDR[35]。

可以看出所提入侵检测方法在 9 个攻击类别中有

5 个 效果最好，表明所提入侵检测方法在

UNSW-NB15 数据集上具有较强的检测能力。 

表 7 本文模型与其他模型在 CICIDS-2017 数据集上的 F1 值对比 

标签 本文方法 Hierarchical WISARD ForestPA LIBSVM FURIA 

BENIGN 99.85% 98.86% 97.13% 96.45% 94.87% 96.83% 

DoS Hulk 99.99% 96.78% 67.60% 93.94% 73.70% 98.65% 

Port Scan 99.78% 99.88% 51.40% 99.59% 48.52% 87.11% 

DdoS 99.98% 99.87% 54.69% 99.81% 55.97% 99.75% 

DoS GoldenEye 99.65% 67.57% 48.71% 67.57% 57.57% 65.14% 

FTP-Patator 99.93% 99.63% 0.00% 99.72% 0.00% 99.63% 

SSH-Patator 99.84% 99.90% 0.00% 100% 0.00% 100% 

DoS slowloris 99.30% 97.75% 78.90% 92.84% 78.18% 93.75% 

DoS Slowhttptest 99.34% 93.84% 23.35% 86.82% 76.56% 78.35% 

Bot 92.82% 46.47% 1.44% 48.71% 0.00% 48.07% 

Web Attack Brute Force 82.14% 73.26% 4.69% 73.46% 80.81% 49.79% 

Web Attack-XSS 50.00% 30.62% 1.25% 34.37% 0.00% 58.75% 

Infiltration 76.92% 100% 50.00% 83.33% 0.00% 83.33% 

Web Attack Sql Injection 100% 50.00% 0.00% 50.00% 0.00% 50.00% 

Heartbleed 80.00% 100% 80.00% 100% 0.00% 40.00% 

表 8 本文模型与其他模型在 NSL-KDD 数据集上的 F1 值对比 

标签 本文方法 DL RNN-ADV GAN-PSO-ELM DCNN SAVAER-DNN 

Normal 98.82% 98.11% 95.46% 97.85% 99.47% 95.30% 

Dos 99.78% 98.75% 96.61% 98.11% 99.13% 85.10% 

Probe 98.65% 83.34% 85.55% 97.31% 94.35% 74.47% 

R2L 94.10% 48.35% 55.58% 89.28% 83.21% 53.59% 

U2R 84.00% 74.28% 63.92% 80.53% 64.10% 44.50% 
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表 9  本文模型与其他模型在 UNSW-NB15 
数据集上的召回率对比 

标签 本文方法 MDPCA-DBN SE GTDR 

Normal 94.65% 82.85% 91.82% 97.39%

Generic 98.70% 96.93% 98.32% 81.37%

Exploits 90.71% 83.51% 85.00% 76.22%

Fuzzers 60.15% 44.39% 60.97% 64.42%

DoS 10.50% 23.72% 25.00% 14.29%

Reconnaissance 79.00% 76.68% 74.80% 46.07%

Analysis 8.76% 0.00% 11.00% 20.45%

Backdoor 9.44% 0.85% 10.79% 67.32%

Shellcode 69.53% 39.47% 58.22% 36.39%

Worms 40.00% 11.11% 37.50% 18.37%

 

3  结束语 

将深度可分离卷积结构和长短期记忆网络结构

级联应用到网络入侵检测，通过构建深度可分离卷积

和长短期记忆网络相结合的级联结构，提取流量数据

的时间和空间特征，提升了入侵检测的准确率。 
引入混合域注意力机制进一步提高了模型在各

类别中的检出率。所设计的混合域注意力机制包含通

道和空间两个模块。通道注意力机制由多尺度卷积和

相加卷积组成，空间注意力机制由特征多方式合并和

多尺度卷积组成，充分挖掘潜在信息。所提模型较未

引入注意力机制的模型整体准确率有提升。 
采用基于变分自编码器和生成对抗网络的数

据平衡策略平衡数据集，提升了对少数类样本的检

出率。在传统生成对抗网络模型基础上，基于变分

自编码器设计生成器，引入残差网络，并设计新的

损失函数，更有效地平衡数据集。采用所提的数据

平衡策略后，所提入侵检测方法在 3 种数据集上检

测的整体准确率提升到了 99.80%、99.32%以及

83.87%，并且少数类的检出率也有提升，提高了所

提方法在不同数据集上的适应性。 
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